Региональный этап всероссийского конкурса «Воспитать человека» 
Конспект воспитательного события

Квест-игра «Профи Интернет-безопасности»

Автор: Хорошенькова В.А.,
Классный руководитель 9 А класса
МОАУ СОШ №11 г. Свободного

Примерное время: 60 мин.
1. Форма события: квест-игра

2. Тема события: «Профи Интернет-безопасности» (событие в соответствии с программой воспитания Безопасность класса А)
3. Цель события: повысить грамотность учащихся в вопросах безопасности в сети, формировать общепринятые нормы поведения в сети. 

4. Задачи события: познакомить учащихся с опасностями, которые подстерегают их в Интернете; выработать правила безопасного поведения в сети; выработать необходимость использования в сети общепринятых нравственных норм поведения.
5. Участники: классный руководитель, обучающиеся 9-го класса, четыре одиннадцатиклассника 
6. Техническое обеспечение: 1 компьютер, 1 телефон, раздаточный материал, листы, фломастеры, маршрутный лист. 
7. Предполагаемый результат: после ознакомления с информацией об Интернет-безопасности даже начинающие пользователи смогут эффективно использовать ресурсы сети и защитить себя от нежелательного контента.
8. Подготовка. На уроке информатики познакомить детей с сервисом UtellStory. Данный сервис позволяет создавать цифровые истории на любую тему, «озвучивая» изображения, создавать рассказ, сказку, историю о путешествии и т.д.

Заранее в общем чате в приложении WhatsApp размещается приглашение на мероприятие: «Ребята, у меня важная новость. На рассмотрение вынесен закон о запрете доступа к Интернету для детей до 17 лет. Этот запрет должен оградить подрастающее поколение от опасностей, которые таит в себе современный интернет, защитить детей от информации, способной причинить им вред. Хорошо ли вы знаете, как обезопасить себя в Интернете? Предлагаю это выяснить и узнать, кто из вас является настоящим профи Интернет-безопасности. Жду вас 12 февраля в 13.10 в кабинете 22».
9. Ход реализации 

Погружение в проблематику

Классный руководитель: Здравствуйте, ребята! Знаете ли вы, кого называют профи? (Ответы детей)
Действительно, профессионал, профи – человек, умело, качественно, квалифицированно выполняющий свою работу, ставший специалистом высокого класса. Сегодня нам предстоит выяснить очень важный вопрос: является ли кто-то из вас профи Интернет-безопасности. 

Оцените, пожалуйста, по шкале от 0 до 100 ваш уровень владения навыками безопасного поведения в Интернете, сделав соответствующую отметку на шкале.


Дети выполняют задание
Кто хочет поделиться своим результатом?
Вижу, многие оценили свои навыки высоко. Сегодня вам придется это доказать. Вам предстоит пройти четыре испытания: «Спам», «Шок-факты», «Хейты», «Знак вопроса», а в завершении, на пятом этапе «Промо», создать ролик на тему Интернет-безопасности с помощью сервиса UtellStory. Ваш ролик должен объединить все знания, которые у вас уже есть, а также информацию, которую вы получите в течение квеста. Важно помнить, что ролик, который вы создадите, должен быть понятен и полезен вам, вашим одноклассникам, другим учащимся школы, а также вашим родителям. Лучшие ролики будут показаны для всех школьников. Кроме этого, ролик должен подтверждать, что вы достойны звания «Профи Интернет-безопасности». Команда, которая сделает лучший ролик, получит звание «Команда Профи Интернет-безопасности».
Предлагаю обсудить критерии для оценивания видеоролика. (Ребята предлагают критерии, на основании которых составляется оценочный лист)
Итак, определены следующие критерии:
· количество информации, представленной в ролике, оптимально для восприятия (0-3 балла);

· информация достоверна (0-3 балла);

· информация подается понятно (0-3 балла);

· «озвучка» четкая (0-3 балла);

· видеоряд способствует усвоению информации (0-3 балла);

· видеоролик полезен для целевой аудитории (0-3 балла).

Обратите внимание, что ученики 11 класса, которые помогют вам пройти квест, также будут иметь право голоса при определении команды профи. Побеждает команда, набравшая максимальное количество баллов. Оценивать свою работу нельзя. При равном количестве баллов решающее слово остается за одинадцатиклассниками. Желаю всем успеха!

Команды сегодня будут созданы с помощью генератора случайных чисел. Для погружения в проблему предлагаю вам посмотреть видеоролик. Ссылка на ролик:

https://yandex.ru/video/preview/?text=безопасность+в+сети+интернет+видео+для+школьников&path=wizard&parent-reqid=1616849070170433-1251171636620648560200103-production-app-host-man-web-yp-40&wiz_type=vital&filmId=1200614748793836189&url=http%3A%2F%2Ffrontend.vh.yandex.ru%2Fplayer%2F12434024205424301323
Прохождение квеста
 SHAPE  \* MERGEFORMAT 



Схема квеста
Этап 1  «Спам»
Задание для команд: «Друзья! Команда экспертов Лаборатории Касперского готова дать вам дельные советы по защите от спама. Чтобы получить их, вам необходимо проявить творческие навыки. В течение шести минут вам предстоит создать карикатуру на тему «Спам». Успехов!»
После выполнения задания каждая команда получает свой совет от Лаборатории Касперского:

Команда 1
· Заведите себе несколько адресов электронной почты. Лучше всего иметь, по крайней мере, два адреса электронной почты.

Команда 2
· Личный адрес электронной почты должен использоваться только для личной корреспонденции.

Команда 3
· «Публичный» электронный адрес используйте для регистрации на общедоступных форумах и в чатах, а также для подписки на почтовую рассылку и другие интернет-услуги.

Команда 4
· Никогда не отвечайте на спам. Подумайте, прежде чем пройти по ссылке «Отказаться от подписки». Своевременно обновляйте браузер.
Этап 2  «Шок-факты»
Задание для команд: «Придумайте свою социальную сеть (не забудьте дать ей название, указать целевую аудиторию и определить основной фон) и один способ защиты от потери данных. В награду получите 5 шокирующих фактов о социальных сетях, которые скрывали от вас до сих пор!».
5 шок-фактов
Команда 1

· Средний пользователь посещает аккаунт дважды в день. У среднего пользователя друзьями числится 195 человек.

· К 2010 году доступ к соцсетям имело уже 96% населения всей планеты.
· Наиболее активна Интернет-аудитория в России: средний пользователь проводит в нем 6,6 часов в неделю, просматривая 1307 Интернет-страниц.
· 80% компаний мира подбирают сотрудников с помощью соцсетей.
· У Бритни Спирс и Эштона Катчера фолловеров столько же, сколько населения в Ирландии, Панаме или Норвегии.

Команда 2

· Ежегодно около 100 человек лишаются жизни из-за сообщения, оставленного в соцсетях, и эта цифра возрастает.
· Социальные службы используют для вербовки своих агентов не только спецслужбы, но и различные группировки, в том числе террористической направленности.
· Социальные сети сужают кругозор человека: он становится зависим от пустых и ненужных сообщений.
· Чрезмерная увлеченность соцсетями, по данным исследований, ведет к снижению иммунитета, сердечно-сосудистым болезням и душевной дисгармонии. Активные, но не дающие развития мыслительные процессы наряду с малой подвижностью способствуют развитию заболеваний эндокринной системы.
· В соцсетях знакомится каждая пятая семья в мире. 
Команда 3

· Приблизительно пятнадцатью процентами пользователей социальные сети применяются для организации слежки. Это большей частью практикуется спецслужбами.
· Причиной каждого третьего в мире развода являются социальные сети.

· Среди пользователей соцсетей 37% публикуют в них малоинтересные сведения о собственной личной жизни.
· Исследованиями установлено, что нахождение в соцсетях ведет к увеличению риска самоубийства, так как человек до минимума сводит свое общение с окружающими и отрешается от действительности.
· В соответствии со статистикой количество преступлений на сексуальной почве, направленных на несовершеннолетних, выросло из-за соцсетей в 26 раз.

Команда 4

· Популярные соцсервисы продолжают хранить удаленные пользователями изображения.
· По числу пользователей лидирует Facebook – 1 миллиард.
· В сети популярность социальных сетей по результатам проведенного опроса составила: Тикток - 73%, Инстаграм - 62%, Вконтакте - 18%, Одноклассники - 9% и 1% не знает о сетях ничего.
· Еженедельно в социальных сетях дети проводят: от 7 до 14 часов – 23%, 14-21 час – 57% и больше 21 часа – 20%.
· Каждый пятый ребенок из семи дней недели один тратит на соцсеть.
Этап 3  «Хейты»
Задание для команд: «Друзья! Перед выполнением следующего задания настоятельно советуем вспомнить, что такое кибер-буллинг.

Кибер-буллинг – это нападения с целью нанесения психологического вреда, которые осуществляются через электронную почту, сервисы мгновенных сообщений, в чатах, социальных сетях, на web-сайтах, а также посредством мобильной связи. Кибер-буллинг включает целый спектр форм поведения, на минимальном полюсе которого – шутки, которые не воспринимаются всерьез, на радикальном же – психологический виртуальный террор, который наносит непоправимый вред, приводит к суицидам и смерти.
А теперь задание: возьмите лист бумаги и фломастеры. Один из вас должен нарисовать «прекрасный рисунок», т.е. что-то красивой, вызывающее положительные эмоции. После этого он должен передать рисунок соседу справа и тот делает из полученного рисунка в течении 30 секунд «ужасный рисунок» и передает следующему. Следующий участник делает рисунок вновь прекрасным и т.д. Когда работа будет закончена, вы получите жизненно важные советы, как противостоять кибер-буллингу. Не забудьте забрать свой рисунок, когда будете покидать этот этап».
Советы
Команда 1

· Не спеши выбрасывать свой негатив в кибер-пространство.

Команда 2

· Создавай собственную онлайн-репутацию, не покупайся на иллюзию анонимности.

Команда 3

· Блокируй агрессоров.

Команда 4

· Не стоит реагировать на агрессивные сообщения

Этап 4 «Знак вопроса»
Задание для команд: «Друзья! На этом этапе вам предстоит ответить на пять вопросов. Будьте внимательны!
· Назовите пять социальных сетей, которые вы знаете?
· Как вы думаете, зачем нужен логин и пароль?
· Надо ли общаться в соцсети с незнакомыми людьми?
· Можно ли отправлять фотографии своих друзей без их согласия?
· Придумайте сложный логин и пароль для соцсети»
Этап 4  «Промо»
Команды знакомятся с правилами Интернет-безопасности и создают свой промо ролик «Дети в безопасном интернете», используя материалы, которые собрали на станциях.
Правила Интернет-безопасности
Чтобы обезопасить себя в Интернете, достаточно установить программу-фильтр, она не будет вас пускать на опасные страницы и вовремя предупредит, что на сайт нельзя заходить. Таких программ в настоящее время очень много.

Не забывайте, что при работе в Интернете антивирус должен обязательно работать, так как очень часто нам встречаются зараженные вирусом файлы и сайты, после которых наш компьютер "заболеет".

Мы часто используем интернет в учебных целях, ищем то, что нам интересно, но не стоит забывать, что всю информацию на сайты выкладывают люди и не всегда такая информация является достоверной! Если у вас возникают сомнения, лучше проверьте несколько раз данные, которые вы нашли!

Интернет - это виртуальный мир, в котором не всегда встречаются только добрые и хорошие люди. Очень часто нам предлагают знакомства и встречи, так называемые "доброжелатели". Ни в коем случае этого не делайте! Разве вы пойдете на встречу с незнакомым человеком? Согласитесь сесть в чужую машину? Точно так же и в виртуальном мире!

Никогда не оскорбляй, не говори другим того, что может обидеть, задеть человека. Каждый раз стоит задуматься: "А хотелось бы мне, чтобы так поступали со мной?"

Никогда не рассказывай о себе незнакомым людям: где ты живешь, учишься, свой номер телефона. Это должны знать только твои друзья и семья!

В 2011 году был принят Федеральный Закон «О защите детей от информации, причиняющей вред их здоровью и развитию», который должен помочь на государственном уровне обеспечить защиту детей от негативных информационных проявлений, в том числе и в Интернете.

Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные возможности причинить вред детям. В последнее время в Интернете появляется много материалов агрессивного и социально опасного содержания.  Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна: в ней появились своя преступность, хулиганство, вредительств о и прочие малоприятные явления.

Тема правильного поведения детей в Интернете – очень важная тема. Учреждён Международный День безопасного Интернета, который отмечается ежегодно 8 февраля.

ПАМЯТКА Это важно знать!

· Я не скажу о себе ничего (ни адреса, ни телефона, ни других сведений) без разрешения родителей.

· Я никогда не передам по Интернет своей фотографии.

· Я никогда не встречусь ни с кем, кого знаю только по Интернет, без разрешения родителей. На встречу я пойду с отцом или с матерью.

· Я никогда не отвечу на сообщение, которое заставляет меня краснеть, будь то электронное письмо или общение в чате.

· Я буду разговаривать об Интернет с родителями.

· Я буду работать только тогда, когда они разрешат мне, и расскажу им обо всем, что я делал в Интернет.

Безопасность при хождении по сайтам и по приему электронной почты:

· Не ходите на незнакомые сайты

· Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, обязательно проверьте его на макровирусы

· Если пришел exe-файл, даже от знакомого, ни в коем случае не запускайте его, а лучше сразу удалите и очистите корзину в вашей программе чтения почты

· Не заходите на сайты, где предлагают бесплатный Интернет (не бесплатный e-mail, это разные вещи)

· Никогда, никому не посылайте свой пароль

· Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.

Рефлексия и подведение итогов
Классный руководитель: Ребята! Время, отведенное на создание видеоролика, истекло. Сейчас нам предстоит посмотреть, что получилось у каждой команды и оценить работу друг друга. Но прежде, чем мы начнем, прошу каждого вернуться к шкале, на которой вы оценивали уровень владения вами навыками безопасного поведения в Интеренте. Изменилась ли ваша оценка теперь, после прохождения квеста? Какая информация оказалась для вас самой важной сегодня? Изменилось ли ваше отношение к обсуждаемой проблеме? (Рефлексивные ответы детей)
Далее команды представляют свои видеоролики, проходит их обсуждение и оценивание. После подсчета баллов определяется «Команда Профи Интернет-безопасности». Проходит награждение команд.
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